
Ssh Public key authentication
esa esa eca saava‐jainak kI sa%yaapna 

saava‐jainak kI  p`aiQakrNa ilana@sa ivatrNa  openssh  jasao   Fedora, Red Hat 

ikvaa Debian vaap $na ढाचा ksaa tyaar krNaar 

yaamaQao tumhI tumacyaa saMMgaNakavar ³ jyaacao naava sqaainak Aaho ´  jasao  erkki.   tumhalaa 

esa esa eca pirsaovak ³ saMMgaNakavar jasao  server.example.com  ´ Aagamana Aaho 

pirsaovakavar tumacaa pỳaao@tanaava tero va AaoLKIcaa Sabd 2 secret Aaho  ,  %yaa p`maaNao 

tumhI  pirsaovakavar  ‘ssh   tero@server.example.com’  AaiNa  ‘2  secret’ 
AaoLKIcaa Sabd TakUna sa~arMMBa kra  , yaacaa Qyaoya Asaa Aaho kI tumacaa AaoLKIcaa Sabd 

na  Takta  sqaainak  pirsaovakavar  svayacailat  sa~arMMBa  k$  Sakala  ssh 

tero@server.example.com  svayaMcailat sa~arMMBa  haoNyaapUvaI‐ tmhI pirsaovakavar 

saaQaarNat ,: svayaMcailat haoNyaacaa pỳa ,%na kra va jar pu ,Zo caalaU zovaNyacaI ivacaarNaa kolaI 

tr ]%tr  “haoya “ Asao Asaavao  , 

(c) Tero Karvinen WWW.iki.fi/karvinen.

c a a v a I  j a a oD b a n a v a a  ( Create Key Pair)



tumacyaa saMMgaNakavar  ssh ­keygen  caalavaa AaiNa KalaI idlyaapm̀aaNao  “local $   “ 
mhNajao t%pr va ho tumhalaa Ta[‐p krNyaacaI garja naahI 

 local $ ssh­keygen +t dsa

p`%yaok p`Snaalaa enTr dabaa caavaI jaaoD $HOME/.ssh yaa izkanaavar kayaa‐nvaIt Aaho 
va AaoLKIcaa Sabd Ta[‐p na krta caavaI jaaoD vaap$ Sakta , 

Generating public/private dsa key pair.
Enter file in which to save the key (/home/erkki / .ssh /id_dsa) :
Created directory '/ home/erkki/ .ssh'
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in / home/erkki/.ssh/id_dsa.
Your public key has been saved in / home/erkki/.ssh/id_dsa.pub.
The Key Fingerprint is :
1b:e1:1d:c3:12:74:f6:71:0e:21:08:37:7d:d9:e3:e4 erkki@cs 78243006.pp.htv.fi

pirsa o v aka v ar s a a v a ‐ j a i n ak c a a v a I    p ` B a a v a It kra   
( Upload your public key to Server)

Sftp caa vdaro pirsaovakavar saava‐jainak caavaI p`BaavaIt kra 
Sftp  laa saurvaat krtanaa Asao  gaRhIt Aaho kI yaa fašlsa iDro@TrIt Aahot  va  , 
%yaamauLo AapNa / home/erkki/ .ssh yaa izkanaI   Sftp sau$ krNyaapuvaI‐ jaatao  
Sftp  sau$ krNyaapuvaI‐   ls caa  vaapr  k$na pha kI  id_dsa.pub  ha KraoKr 
iDro@TrIt Aaho  



sqaainak  saMMgaNakavar   Sftp  sau$  haotao  jaovha  tumhI  Ta[‐p  krta  tovha  sk`Inavar 
AaoLKIcaa Sabd Caplaa jaat naahI

local $ cd $HOME/ .ssh/
local $ sftp tero@server.example.com

connecting to server. example.com
tero@ server. example.com's password : 2secret
sftp>put id _dsa.pub
id _dsa.pub 100%  616    47.3KB/s   00:00    

sftp> exit

Aata tumacyaa javaL caavaI jaaoD Aaho  sqaainak saMMgaNak vaaprnaaracyaa inado‐SaIkomaQyao gauPt 
caavaI Aaho  ( /home/erkki/.ssh/id_dsa)   durcyaa  pirsaovakavarIla  ( Remote 
Server)  saava‐jainak  caavaI  ka^pI  kolaI  AsaUna  durvarcyaa  saMMgaNakacyaa  inado‐SaIkavar 
p`sqaapIt kolaI Aaho (/home/tero/id_ dsa.pub on server. example.com)

AiQakRt ÖcaavyaaMMvar tumacaI saava‐jainak caavaI p`sqaapIt kra  ( Put Your public 
key to authorized _keys)

durcaa   pirsaovak   ( Remote Server) jaaoDa

local $ ssh  tero@server.example.com
tero@ server. example.com's password : 2secret
server$



Aata AapNa  server. example.com  SaI jaaoDlaao  AsaUna tao  yaujar  tero  p`maaNao 
vaaprt  Aaho    laxaat  Gyaa  p`BaavaI  tatpurto  badla  dSa‐vatat,,  yaoqao  maI  sqaanaIk 
saMMgaNakasaazI  “local   $”  AaiNa  pirsaovakasaazI  “server   $”  vaaprt  Aaho 
server.example.com  pyaa‐ya mhNaUna tumhI  pirsaovakovarIla   inado‐SaIkmaQaIla  ls 
caok  id_dsa.pub SaI caok k$ Sakta 

AiQakRt Öcaavyaa  mhNaUna   p`sqaapIt  kolaolyaa  AiQakRt  saava‐jainak  caavyaacyaa 
inado‐SaIkmaQyao  SaovaTI  id_dsa.pub   (   our   public   key)   samaaivaYT  kra 
id_dsa.pub AaiNa authorized_keys  hyaa daonhI fašlsa sava‐ saaQaarNa fašlsa 
Aahot. 

jar .ssh  Aist%vaat nasaola trI p`sqaapIt haotao saava‐jainak caavaI hI cat, samavaot 
AsaUna AiQakRt Öcaavyaa cyaa SaovaTI puna:p`oiYat Asato 

server$ mkdir ­p .ssh
server$ cat id_dsa.pub >>.ssh/authorized_keys
Ka~IsaazI yaa sava‐ AiQakRt fašlsavar p`itbaMQaa%mak prvaanagaIcaI AavaSakta  

Server$ chmod og­rxw  $HOME/ .ssh
$HOME / .ssh/authorized_keys

c a a c aN a I  (Test)
sqaainak  saMgaNak  pirsaovakaSaI  jaaoDNyaacaa  p`ya%na  kra  ,  Aata  AaplyaajavaL 
AiQakRtpNao kama krNyaacaI   saava‐jainak caavaI Asalyaanao yaapuZo %yaanao  AaoLKIcaa Sabd 



(   Password) ivacaa$  nayao  ,  jar  tumhI  AjaunahI    server.example.com 
remotely,   vaaprt Asaala tr baahor pDa , ( exit)

server$ exit
local$ ssh tero@ server. example.com

server$

%yaanao  AaoLKIcaa  Sabd  ivacaarlaa  naahI  mhNajaoca  tumhI  yaSasvaIpNao  saava‐jainak caavaI 
ssh  saazI saMsqaaipt kolaI 
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